Datensicherungs- und

Wiederherstellungskonzept fir Freie

Einleitung

Dieses Datensicherungskonzept dient der Dokumentation aller in meinem Unternehmen ergriffenen MaBBnahmen

zur Sicherung von Daten.

Datensicherungskonzept

Spezifizieren der Daten

[] Es werden grundsétzlich alle Daten gesichert.

[] Es wird lediglich ein Teil der Daten gesichert.

Fir folgende Daten wird ein Backup / eine Archivierung vorgenommen.
[ ] Anwendungs- und Betriebssoftware: B[] A[]
[ ] Datenbanken: B[] A
[ ] Textdateien: B[ A
[ ] Bilddateien: B[ A[J

[ ] Kundendaten: B[] A[]

Seite 1 von 8



Datensicherungs- und Wiederherstellungskonzept

[ ] Lieferantendaten: B[] A[]

[ ] Preislisten von Partnern: B[] A[]

] eigene Preislisten: B (] ALl

] Rechnungen: B (] A[]

] Gutschriften: B[] A[J

] Projektdokumentationen: B ] ALl

] Angebote: B (] A[]

] Buchungen und Bestellungen: B (] AL
|:| Kontoauszlige: B |:| A |:|

] Lagerbestande: B (] A[]

[ ] Bescheide von Gerichten und Behérden: B[] A[]

] Geschéaftsunterlagen des Steuerberaters: B ] ALl

] Geschéftsunterlagen des Buchhalters: B (] A[L]

] Geschéaftsverbindungen mit vertraulichem Charakter: B L] AL
[] Geschafts- und Betriebsgeheimnisse: B ] ALl

] Vertraulichkeitsvereinbarungen: B (1 A[L]

[] andere Vertrage und Vertragsinformationen: B[] A[]

[] historische Daten: B[] AL[]

weitere:
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Recovery Time Objective
Diese maximale Ausfallszeit ist tolerierbar:
|:| keine
|:| 7 Tag
[]1Tag
|:| 2 Tage
|:| 3 Tage

andere:

Bestandsaufnahme der zu schiitzenden Systeme

Die Funktionsfihigkeit dieser Gerédte muss durchgehend gegeben sein, um meinen Betrieb aufrechtzuerhalten:
|:| Standrechner
|:| Laptop
] Handy / Telefon
[_] WLAN-Router

weitere:

Sicherheitsvorkehrungen fiir den Notfall:

|:| Notfall-Rechner

] Notfall-Handy

] regelmaRiger Austausch des Rechners: spatestens nach Jahren

|:| regelmaRiger Austausch des Handys: spatestens nach Jahren
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] regelmaRige Austausch des WLAN-Routers: spatestens nach Jahren

Sicherungstechnologie identifizieren / Archivierungs-Konzept planen

Folgende Sicherungstechnologien [Anzahl / Bezeichnung / Beschreibung] stehen zur Verfiigung:

Bezeichnung Beschreibung inkl. Identifizierung der Aufbewahrung

Daten
[Speicherkapazitat, Verschlisselung Ja/Nein,

Backup-Medium oder Archivierungs-Medium]

Festplatte #1

Festplatte #2

Festplatte #3

USB Stick #1

USB Stick #2

USB Stick #3

weitere:

Fiir folgende Daten wird ein Backup / eine Archivierung auf folgenden Speichermedien vorgenommen. (Festplatte,

USB Stick, Cloud, externe Sicherung, Papierarchiv)
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Speichermedium Backup Speichermedium Archiv

Anwendungs- und

Betriebssoftware

Datenbanken

Textdateien

Bilddateien

Kundendaten

Preislisten von Partnern

eigene Preislisten

Rechnungen

Gutschriften

Projektdokumentationen

Angebote

Buchungen und Bestellungen

Kontoausziige

Lagerbestdande

Bescheide von Gerichten und

Behorden

historische Daten

Geschafts- und

Betriebsgeheimnisse

Vertraulichkeits-vereinbarungen

andere Vertrage und

Vertragsinformationen

weitere:
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Folgende Daten werden auf einer externen Festplatte / in der Cloud / auf einem USB-Stick / in einem externen Archiv

(z.B. Steuerberater) / in Papierform gesichert:

Bezeichnung Interne Externe USB Stick Andere
Festplatte Festplatte (Papierarchiv,

externes Archiv

(#1, #2, #3,...) (#1, #2, #3,...) (Bezeichng.) (#1, #2, #3,...) .

Steuerberater,...)
Anwendungs- und

Betriebssoftware

Datenbanken

Textdateien

Bilddateien

Kundendaten

Lieferantendaten

Bilanz- und

Buchhaltungsdaten

eigene Preislisten

Rechnungen

Gutschriften

Projekt-

dokumentationen

Angebote

Buchungen und

Bestellungen

Kontoausziige

Lagerbestdande
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Geschafts-
unterlagen des
Steuerberaters /

Buchhalters

Geschafts-
verbindungen mit
vertraulichem
Charakter

Geschafts- und
Betriebs-

geheimnisse

Vertraulichkeits-

vereinbarungen

andere Vertrdge und

Vertrags-informationen

historische Daten

weitere:

Datensicherungsart

Backup-Strategie Volldatensicherung Intervall Inkrementell Intervall Differenziell Intervall

Festplatte zu Festplatte

Festplatte zu USB

Cloud zu Festplatte zu

Festplatte

Festplatte zu Cloud

USB zu Cloud

Cloud zu USB

weitere:
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Aufbewahrung

Bezeichnung beim Rechner / externes Archiv / Datentresor 1/ Datentresor 2 /

zugriffsber. zugriffsber. zugriffsber. zugriffsber.

Festplatte 1
Festplatte 2
Festplatte 3
USB 1
USB 2

USB 3

Wiederherstellung

Richtschnur zum Starten des Wiederherstellungsprozesses:
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Disclaimer: Die Inhalte dieser Vorlage wurden mit groBter Sorgfalt erstellt und dienen lediglich der unverbindlichen Information sowie der
Sichtbarmachung méglicher Defizite im Umgang mit digitalen Daten. Die gesetzlichen Regelungen der EU-DSGVO mitsamt den dort
beschriebenen MaBnahmen zur Datensicherung sind nicht primérer Inhalt. Fir die Richtigkeit, Vollstandigkeit und Aktualitat Gbernehmen wir
keine Gewahr.





